ISSN - 2520-9526

Efetividade dos Controles em um Sistema de Contabilidade para
Instituicoes Financeiras: percepgoes dos analistas, desenvolvedores e
usuarios

Effectiveness of Controls in an Accounting System for Financial
Institutions: perceptions of analysts, developers and users

Efectividad de los Controles en un Sistema de Contabilidad para
Instituciones Financieras: percepciones de los analistas, desarrolladores y
usuarios

Recebido em: 20 de Dezembro de 2018
Aprovado em: 07 de Junho de 2019
Avaliado pelo sistema double blind review
Editoria Cientifica: Carolina Freddo Fleck

Stéfani Piccin (stefanipiccin@gmail.com)- UFRGS
Ariel Behr
Fernanda da Silva Momo

RESUMO

A seguranca da informacao tornou-se fundamental para protecdo das informacées nas
instituicoes. Nesse sentido, o objetivo desta pesquisa é apresentar as percepcgoes dos
analistas, desenvolvedores e usuarios sobre a efetividade dos controles de acesso
presentes em um Sistema de Contabilidade para Institui¢cées Financeiras, através da
realizacdo de entrevistas com pessoas chaves destes grupos e da analise da
documentacio do sistema. Quanto aos procedimentos metodologicos, a pesquisa é
classificada como qualitativa, descritiva e estudo de caso. A amostra compreendeu
analistas e desenvolvedores de uma grande empresa multinacional desenvolvedora de
software de gestdo empresarial e usuarios do sistema de trés Institui¢cées Financeiras
de relevancia no mercado. Os resultados evidenciam que nas percepcoes dos analistas,
desenvolvedores e usuarios os controles presentes no Sistema de Contabilidade séo
efetivos, uma vez que limitam o acesso as funcionalidades e relatérios do sistema
somente aos usuarios autorizados. Quanto a importancia da seguranca da informacao,
verificou-se que embora as instituicbes adotem politicas de seguranca e estdo
preocupadas em proteger suas informacées, nas percepcoes dos analistas e
desenvolvedores a maioria dos usuarios reconhece a relevancia dos controles de acesso
somente quando ocorre algum tipo de incidente envolvendo seguranca da informacao.
Os resultados apontam que é imprescindivel que os usuarios de sistemas de informacao
compreendam o valor da seguranca da informagdo para que pratiquem um
comportamento adequado na realizacdo das suas atividades. Além disso, verificou-se
que as percepgoes dos usuarios podem auxiliar na formulacgao de politicas de seguranca
mais efetivas nas organizagoes.
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ABSTRACT

Information security has become essential for the protection of information in
institutions. In this sense, the objective of this research is to present the perceptions of
analysts, developers and users about the effectiveness of the access controls present in
an Accounting System for Financial Institutions, through interviews with key people
of these groups and the analysis of the documentation of the system. As for the
methodological procedures, the research is classified as qualitative, descriptive and
case study. The sample included analysts and developers of a large multinational
company that develops business management software and system users of three
Financial Institutions of relevance in the market. The results show that in the
perceptions of analysts, developers and users the controls present in the Accounting
System are effective, since they limit access to the system's functionalities and reports
only to authorized users. Regarding the importance of information security, it was
found that although institutions adopt security policies and are concerned with
protecting their information, in the perceptions of analysts and developers, most users
recognize the relevance of access controls only when some type of incident involving
information security. The results point out that it is imperative that users of
information systems understand the value of information security to practice
appropriate behavior in carrying out their activities. In addition, it was verified that
user perceptions can help in the formulation of more effective security policies in
organizations.

Keywords: Information Security. Accounting system. Access Controls.
RESUMEN

La seguridad de la informacion se ha vuelto fundamental para proteger la informacién
en las instituciones. En este sentido, el objetivo de esta investigacién es presentar las
percepciones de los analistas, desarrolladores y usuarios sobre la efectividad de los
controles de acceso presentes en un Sistema de Contabilidad para Instituciones
Financieras, a través de la realizaciéon de entrevistas con personas claves de estos
grupos y del analisis de la documentaciéon del documento sistema. En cuanto a los
procedimientos metodologicos, la investigacion es clasificada como cualitativa,
descriptiva y estudio de caso. La muestra comprendi6é analistas y desarrolladores de
una gran empresa multinacional desarrolladora de software de gestion empresarial y
usuarios del sistema de tres Instituciones Financieras de relevancia en el mercado. Los
resultados evidencian que en las percepciones de los analistas, desarrolladores y
usuarios los controles presentes en el sistema de contabilidad son efectivos, ya que
limitan el acceso a las funcionalidades e informes del sistema s6lo a los usuarios
autorizados. En cuanto a la importancia de la seguridad de la informacién, se verifico
que aunque las instituciones adopta politicas de seguridad y estan preocupadas por
proteger su informacion, en las percepciones de los analistas y los desarrolladores, la
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mayoria de los usuarios reconoce la relevancia de los controles de acceso sélo cuando
ocurre algun tipo de incidentes relacionados con la seguridad de la informacién. Los
resultados apuntan que es imprescindible que los usuarios de sistemas de informaciéon
comprendan el valor de la seguridad de la informacién para que practiquen un
comportamiento adecuado en la realizacion de sus actividades. Ademas, se verificé que
las percepciones de los usuarios pueden auxiliar en la formulacién de politicas de
seguridad mas efectivas en las organizaciones.

Palabras-claves: Seguridad de la Informacion. Sistema de Contabilidad. Controles
de acceso.

1 INTRODUCAO

Trabalhar de forma mais agil e competitiva tornou-se uma necessidade para as
organizacoes. Compreender e aprimorar o gerenciamento dos processos do negocio
passou a ser essencial para garantir a continuidade operacional de uma institui¢cdo no
mercado. Entre os fatores que podem contribuir para que uma organizacio se
mantenha viva e apresente vantagens competitivas em relagdo aos seus concorrentes,
pode-se citar os sistemas de informacao utilizados por ela.

Autores como Rainer Jr e Cegielski (2011) destacam que os sistemas de
Tecnologia da Informacao (TI) sdo parte integrante de todos os departamentos
funcionais de uma empresa. Salientam também, que nos setores de financas e
contabilidade, os gerentes usam sistemas para estimar os lucros nas atividades
comerciais, determinar as melhores fontes e uso dos recursos e realizar auditorias a fim
de assegurar que a organizacio é sélida e que os relatérios e documentos emitidos séo
corretos e confiaveis.

A TT desempenha um papel importante em varios setores de uma organizagao,
pois fornece informagoes tteis para tomada de decisdo e definicao de estratégias. Em
virtude da significancia das informacgoes geradas nos sistemas de informacdo, as
Instituicbes estao cada vez mais preocupadas com a seguranca e privacidade da
informacéo, visto que o mau uso das tecnologias pode proporcionar o vazamento de
informagoes confidenciais.

Baltzan e Phillips (2012) descrevem que seguranca da informacao se trata de um
termo amplo, que contempla a prote¢do da informacéo contra mau uso acidental ou
intencional por pessoas dentro ou fora da empresa. Os autores sugerem, também, que
todas as empresas precisam entender o valor da seguranca da informagao, mesmo que
nao seja obrigatorio por lei. No caso das Institui¢oes Financeiras, com o grande volume
de operacoes realizadas diariamente, evidencia-se a importancia e a essencialidade dos
controles presentes nos sistemas de informacgdo para garantir maior seguranca e
confidencialidade das informacées.

Assim, a questao problema que motiva esta pesquisa é: Quais as percepcoes dos
analistas, desenvolvedores e usuarios sobre a efetividade dos controles presentes em
um Sistema de Contabilidade para Institui¢cées Financeiras tendo em vista os atributos
da seguranca da informacao? Diante disso, o objetivo geral deste estudo é apresentar
as percepcoes desses atores sobre a efetividade dos controles presentes em um Sistema
de Contabilidade para Institui¢ées Financeiras.
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Os sistemas contabeis geram informacoes valiosas sobre uma organizacao. Nas
Instituigées Financeiras, além da escrituracao contabil, os sistemas sao utilizados para
geracao de documentos exigidos pelo Banco Central do Brasil (BACEN) e como base
para geracao de outras informacoes enviadas a Receita Federal do Brasil (RFB). As
informacoes remetidas ao BACEN e a RFB, devem ser integras e representar a
realidade da Instituicio Financeira, fato que reforca o valor da seguranca da
informacgdo em um Sistema de Contabilidade e a escolha por esta tematica.

Ademais, a seguranca da informacdo é um assunto atual e relevante, uma vez
que trata de questOes que impactam tanto o ambiente pessoal como o corporativo.
Quanto a importancia académica, espera-se contribuir com informacées oportunas
relacionadas a seguranca da informacio no ambito da pesquisa contabil e que estas
informacoes possam colaborar para mitigar os problemas envolvendo seguranca da
informagao nas instituicées.

Em relacdo aos limites da pesquisa, o estudo delimitou-se a analisar as
percepcoes dos analistas, desenvolvedores e usuarios sobre efetividade dos controles de
acesso presentes em um Sistema de Contabilidade para Institui¢cées Financeiras. Para
1880, realizou-se um estudo de caso em uma empresa do setor de TI onde os dados foram
coletados por meio de entrevistas e a partir da analise de documentos do sistema.

Esta pesquisa esta estruturada em cinco segoes, incluindo esta introducgéo. Na
segunda secdo, explana-se o referencial tedrico que embasa o estudo. Na terceira,
descrevem-se os procedimentos metodoldgicos, enquanto que na quarta, sao
apresentados e analisados os principais resultados obtidos. Na quinta secao, constam
as consideracoes finais do estudo.

2 SEGURANCA DA INFORMACAO

Atualmente, a seguranca da informacido é uma das preocupacgoes que mais
atingem as corporagoes, uma vez que os sistemas de informacao estdo expostos a
diversos riscos e ameacas, tais como fraude, erro, interrupgio e atraso de servigos,
revelacao de informacoes confidenciais, roubo e manipulacio de informacoes (HURT,
2014). Diante deste cenario de riscos e ameagas, Baltzan e Phillips (2012) sugerem que
as empresas devem registrar politicas de seguranca da informacio e estabelecer
procedimentos para orientar os funcionarios a fim de proteger a instituicdo da ma
utilizacao dos sistemas de informacéo e recursos de TI.

De acordo com Fontes (2010), os regulamentos de seguranca da informacao
objetivam que o uso da informacao na institui¢do ocorra de maneira estruturada e que
0 negdcio nao seja prejudicado por mau uso da informacao, seja por erro ou de forma
intencional. Hurt (2014) ressalta que informar as funcoes e responsabilidades dos
funcionarios de acordo com as politicas de seguranca deve ser a primeira linha de defesa
para protecao das infraestruturas computacionais de uma institui¢ao. Na concepgao de
Imoniana (2011), qualquer instituigdo que opere com TI necessita de seguranga de
forma proporcional ao grau de complexidade do seu ambiente operacional.

Imoniana (2011, p.46) salienta que “a seguranca em sistema computadorizado é
muito importante ndo somente em termos de protecio fisica dos dados, mas, também
para prevenir ocorréncias de incidentes fatais, que podem causar estragos irreparaveis
em documentos e programas vitais”. A autora destaca ainda que com o aumento da
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necessidade de seguranca verificada atualmente, os usuarios de sistemas estdo mais
conscientizados e aceitam os controles de acesso com maior naturalidade.

Para facilitar a implementacédo de controles de seguranca, a série de normas
ISO/IEC 27000, publicadas pela Associacio Brasileira de Normas Técnicas (ABNT) no
Brasil, determinam elementos primordiais na elaboracio de politicas de seguranca da
informacao nas organizagoes. Neste conjunto de normas, destacam-se a ISO/TEC 27001
que aborda os requisitos para os sistemas de gestdo da seguranca da informacéao
(ABNT, 2013) e a ISO/IEC 27002 que trata das praticas de sistemas de gestdo da
seguranca da informacio e estabelece diretrizes gerais para implementar, manter e
melhorar a gestao de seguranca da informacido em uma organizacao (ABNT, 2013).

A seguranca da informagao é definida na norma ISO/TEC 27002, como a prote¢ao
da informacdo contra varios tipos de ameacas, a fim de garantir a continuidade,
minimizar os riscos, maximizar o retorno sobre os investimentos e as oportunidades de
negécios (ABNT, 2013). Nesta perspectiva, para implementacio de praticas de
seguranca da informacao as institui¢oes devem seguir como norte os atributos basicos
apresentados na norma ISO/IEC 27002 (ABNT, 2013): a) Confidencialidade: limita o
acesso a informacao para elementos ndo autorizados (pessoas, organizacoes, processos);
b) Integridade: assegura a exatiddao da informacgdo conforme suas caracteristicas
originais; c¢) Disponibilidade: garante que a informacéo esteja acessivel sempre que
necessaria para elementos autorizados; d) Autenticidade: garante que a informacéo é
proveniente do remetente relacionado e nao sofreu alteracbes durante o envio; e)
Irretratabilidade (ndo-repudio): impossibilidade de negar autoria de uma transacgio
realizada.

Além destes principios, a norma de seguranca ISO/IEC 27002 recomenda que
sejam implementados controles para garantir a reducao de riscos (ABNT, 2013). Estes
controles podem ser classificados como controles fisicos ou controles logicos de acessos.
Os controles fisicos s@o necessarios basicamente para protecdo de computadores e
equipamentos, a fim de evitar roubos, destrui¢do ou danos causados por acidentes e
impedir que individuos ndo autorizados acessem o local onde se encontram estes
equipamentos (HURT, 2014).

Por outro lado, os controles légicos referem-se aos recursos tecnolégicos de um
sistema contra acessos nao autorizados aos dados ou informacées nao permitidas para
usuarios especificos. Estes controles envolvem a utilizacdo de garantias incorporadas
em hardware e softwares, como senhas, criptografia, software de controle de acesso,
entre outros recursos (RAINER JR; CEGIELSKI, 2011). Rainer Jr e Cegielski (2011)
destacam também, que os controles logicos de acesso contemplam duas funcgoes
principais: autenticagdo e autorizagdo de usuarios. A autenticagdo determina a
1dentidade do usuario que esta tentando o acesso e a autorizagao determina as agoes ou
privilégios o usuario possui a partir da identidade verificada.

Neste sentido, Hurt (2014) explana que os controles de acesso geralmente podem
ser vistos como um processo de trés etapas: identificacio (o usuario fornece informacées
para que o sistema o reconheca), autenticacdo (uma vez identificado, o usuario deve
provar a sua identidade) e autorizagao (o usuario recebe as prerrogativas associadas a
seu perfil). Quanto ao processo de autorizacéo, Beal (2007) salienta que a utilizagao de
perfis para grupo de usuarios com necessidades diferentes, possibilita gerenciar de
forma mais eficiente os privilégios de acesso de um sistema, facilitando o processo de
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mudanca quando necessario ampliar ou reduzir as permissoes de acesso de
determinado grupo de usuarios.

A autora destaca ainda que é importante garantir que os privilégios concedidos
sejam adequados as reais necessidades dos usuarios, de forma que nio contemplem
autorizacoes desnecessarias para execucio do trabalho ou que possam colocar em risco
a seguranca das informacoes da instituicdo (BEAL, 2007). Acerca da administracio dos
privilégios de acesso concedidos aos usuarios, Imoniana (2011) destaca que nos
sistemas de informacoes contabeis é comum a utilizacio de testes de compatibilidade
de func¢ées antes da liberacao de acessos, para que o usuario acesse somente os dados e
funcionalidades do sistema que ele realmente pode e necessita acessar.

Tendo em vista a relevancia das informacées geradas nos sistemas contabeis,
pode-se afirmar que os controles de acesso sdo fundamentais para promover maior
seguranca da informacdo, pois conforme explana Hurt (2014) a incapacidade de
proteger as informacoes de uma organizacdo pode levar a perdas financeiras, agoes
judiciais e perda de confianca no mercado.

2.1 SEGURANCA DA INFORMACAO CONTABIL

A contabilidade é uma ciéncia social que busca examinar, interpretar e registrar
os fenomenos que afetam o patrimonio de uma entidade (ARAUJO; ASSAF NETO,
2010). Esta ciéncia apresenta como principal objetivo “captar todos os fatos que estao
ocorrendo na empresa, registrar tais fatos num sistema de informacao, acumular os
fatos nesse sistema, resumir os acontecimentos num certo periodo de tempo, criar e
emitir um resumo que servira de suporte para interpretar todo o processo e resultados”
(ARAUJO; ASSAF NETO, 2010, p.4).

Embasado neste objetivo, constata-se que a contabilidade tem a missado de
fornecer informacoes Uteis e confiaveis aos usuarios, com o propoésito de suprir suas
necessidades e subsidia-los nas decisoes. No entanto, cabe ressaltar, que estas
informacoes devem ser de facil compreensio, pois s6 assim viabilizardo a geracio de
beneficios econémicos a institui¢do. Nesse sentido, ressalta-se o papel da contabilidade
e por consequéncia dos sistemas de informacées contabeis utilizados pelas corporacgoes,
visto que “o sistema de informacado contabil processa dados e os transforma em
informacoes contabeis tteis para o processo decisério de toda a empresa, para todos os
niveis” (PADOVEZE, 2009, p.128).

Hurt (2014) expbe que um sistema de informacao contabil pode ser definido como
um conjunto de atividades inter-relacionadas, documentos e tecnologias destinados a
coletar dados, processa-los e relatar informagoes para um grupo de tomadores de
decisées internos e externos nas organizacgoes. No processo de transformacao dos dados
em informacoes contabeis Uteis, Padoveze (2009) descreve que sdo necessarios pelo
menos dois recursos: contadores com capacitacdo adequada para o enfoque sistémico da
contabilidade e um software de contabilidade que viabilize ao contador efetivar todo o
potencial gerencial da informacdo a ser gerada e utilizada. Considerando esses
aspectos, evidencia-se a importancia da utilizacdo de um sistema de informacao
contabil que responda adequadamente as necessidades de informagoes dos usuarios e
que apresente niveis de seguranca, capacidade de rastreabilidade dos dados e

RED - Revista Estratégia & Desenvolvimento V.02 e N. 02 2018/2




ISSN - 25206-9520

informacées, controle e alerta sobre acessos indevidos, entre outras funcionalidades que
garantam maior seguranca das informacoes (PADOVEZE, 2009).

Para Hurt (2014) os controles internos tem sido o cerne dos sistemas de
informacoes contabeis, uma vez que apresentam quatro prop0dsitos principais: proteger
ativos, garantir demonstragoes contabeis confiaveis, incentivar o cumprimento de
regras de gestdo e promover a eficiéncia operacional. O autor salienta também, que
atualmente com a transformacio da internet em ferramenta para troca de informacées
globais, os sistemas de informacoes contabeis e as informacgoes que eles armazenam e
processam cada vez mais serao vitimas de crimes e fraudes virtuais (HURT, 2014), fato
que reforca a importancia da seguranca da informacio para protecio das informacoes
das instituicoes.

Tendo em vista essas reflexées, Silva (2013) realizou um estudo sobre a
percepcao dos usuarios da informacao contabil a respeito da seguranca da informacao
nas organizacgoes com base em seis elementos da seguranca da informacao (Integridade,
Disponibilidade, Confidencialidade, Equipamentos, Politicas e Procedimentos e
Pessoas). A analise foi direcionada para a contabilidade, tendo em vista que é a area
responsavel por consolidar todas as informagoes de uma institui¢do. Os resultados
encontrados evidenciaram que os usuarios da informacao contabil estdo conscientes da
importancia da seguranca da informacgao. No entanto, verificou-se insatisfacdo em
relacdo aos recursos, politicas e procedimentos utilizados para garantir a seguranca da
informacao nas organizacoes onde trabalham. Os resultados indicam também que as
empresas nao estao utilizando ou divulgando de forma adequada estes procedimentos.
Além disso, constatou-se indicios de que as organizacoes enfrentam dificuldades para
controlar o componente humano da seguranca da informacao.

Klein (2014) buscou através de uma analise comportamental do usuario,
compreender até que ponto a percep¢do humana sobre ameaca, esforco, controle e
descontentamento podem induzir a um comportamento responsavel quanto a
seguranca da informacdo e como esse comportamento pode gerar vulnerabilidade e
possiveis violagoes na seguranca da informacéo. Os dados obtidos indicaram que as
orientacoes sobre seguranca da informacao influenciam na percep¢ao do usuario em
relacdo a identificacdo da severidade das ameacas. Examinou-se ainda, a importancia
de capacitacbes periddicas para possibilitar que os usudrios compreendam a
necessidade de seguranca, a gravidade dos danos que podem ser causados, os beneficios
gerados pelos controles, bem como a sua responsabilidade diante das informacgoes da
organizacao onde atuam. O estudo enfatiza que a partir desta conscientizagdo, os
usuarios serao motivados a praticar um comportamento adequado quanto a seguranca
da informacéo.

3 PROCEDIMENTOS METODOLOGICOS

Quanto a forma de abordagem do problema, classifica-se como qualitativa, pois
visa apresentar e aprofundar o entendimento das percepcoes dos analistas,
desenvolvedores e usuarios sobre a efetividade dos controles presentes no Sistema de
Contabilidade que utilizam. A respeito deste tipo de abordagem, autores como Gerhardt
e Silveira (2009) salientam que a pesquisa qualitativa esta voltada para o
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aprofundamento da compreensao de uma organizacao, e nao para a representatividade
numérica, definicao que reforca a escolha por esta abordagem.

No que se refere aos objetivos, trata-se de uma pesquisa descritiva, na medida
em que se propoe a descrever as principais caracteristicas dos controles de acesso do
sistema e as percepcoes dos atores deste estudo em relacio a sua efetividade. Gil (1999),
explica que o principal objetivo deste tipo de pesquisa é descrever caracteristicas de
uma determinada populagio ou fenomeno ou determinar relagoes entre as variaveis.
Em relacdo aos procedimentos técnicos, a pesquisa qualifica-se como estudo de caso,
pois conforme explana Yin (2005, p.32) um estudo de caso “investiga um fenémeno
contemporaneo dentro do seu contexto da vida real, especialmente quando o fenémeno
e o contexto ndo estao claramente definidos".

A populacio alvo deste estudo foi definida como profissionais da area de TI e
usuarios de sistemas de informagoes contabeis atuantes no segmento financeiro no
estado do Rio Grande do Sul. Em relacdo a amostra, optou-se por uma amostragem do
tipo nao probabilistica por julgamento, uma vez que para viabilizar a analise das
percepcoes, foram selecionados trés grupos (analistas, desenvolvedores e usuarios) com
visbes distintas sobre os controles de acesso presentes no Sistema de Contabilidade. E
oportuno salientar, que os analistas e desenvolvedores sao participantes de uma grande
empresa multinacional que é uma das maiores provedoras de software de gestao
empresarial (ERP) no mercado nacional e internacional e os usuarios sdo membros de
Instituicées Financeiras de relevancia no mercado brasileiro.

Como técnica para coleta de dados, foram realizadas entrevistas do tipo
estruturadas com pessoas chaves destes trés grupos entre os meses de janeiro e
fevereiro de 2018. Além disso, foram coletadas informacées do sistema através da
analise de manuais e relatérios. No quadro 1 verifica-se a caracterizacdo dos

entrevistados:
Quadro 1 - Perfil dos Entrevistados

Entrevistado Categoria Idade Sexo Tempo atuacao na
area
Entrevistado 1 | Analista de Negocios 35 anos Feminino 5 anos
Entrevistado 2 | Analista de Negocios 25 anos Feminino 2 anos
Entrevistado 3 | Analista de Negocios 39 anos Feminino 6 anos
Entrevistado 4 Desenvolvedora 39 anos Feminino 17 anos
Entrevistado 5 Desenvolvedor 35 anos Masculino 10 anos
Entrevistado 6 Desenvolvedor 38 anos Masculino 15 anos
Entrevistado 7 Desenvolvedor 35 anos Masculino 10 anos
Entrevistado 8 Usuario 25 anos Masculino 5 anos
Entrevistado 9 Usuario 30 anos Masculino 7 anos
Entrevistado 10 Usuario 36 anos Feminino 6 anos

Fonte: elaborado a partir dos dados da pesquisa (2018).
Quanto a analise e interpretacao dos dados, optou-se pela analise de conteudo, a
qual contemplou etapas de pré-analise, categorizacdo dos dados e descricdo e
Interpretacao dos dados para verificar as percepcoes dos atores deste estudo em relagao
a efetividade dos controles de acesso presentes no Sistema de Contabilidade. Destaca-
se, portanto, a nao possibilidade de generalizagao dos resultados deste estudo.
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4 ANALISE DOS DADOS
4.1 CONTROLES DE ACESSO PRESENTES NO SISTEMA DE
CONTABILIDADE

Para identificacio e entendimento dos controles de acesso presentes no Sistema
de Contabilidade foi utilizado o manual do sistema e explorado o processo de liberacao
de acessos. A partir da analise realizada, verificou-se que o cadastro de usuarios e as
permissoes de acesso as funcionalidades e relatérios do Sistema de Contabilidade sao
realizados por outro software, chamado Sistema de Seguranca.

Com 1isso, a seguir serdo abordadas as principais funcionalidades do Sistema de
Seguranca utilizadas para realizar os controles de acesso ao Sistema de Contabilidade:
Perfis de Acesso, Cadastro de Usuarios, Configuragoes e Auditoria.

4.1.1 PERFIS DE ACESSO

O cadastro de perfis de acesso permite a definicio de um conjunto de
autorizacoes de acesso comum a um ou mais usuarios e representam as atividades que
cada grupo de usuarios podera executar no sistema. A criacdo e manutencao dos perfis
¢é realizada pelo administrador da instituicio e contempla trés etapas: criacao,
autorizacio e associacao de perfis e relatorios.

Inicialmente, 0 administrador define uma sigla e descri¢io para identificacdo do
perfil, o seu nivel operacional e indica se é privilegiado ou n&o. Ao assinalar a opg¢ao
privilegiado, o perfil tera acesso a todas as funcionalidades do sistema, ou seja, mesmo
que seja configurada uma restricdo de acesso para este perfil, ela ndo tera validade
sobre ele. A figura 1 apresenta a tela de cadastro de Perfis de Acesso.

Figura 1 - Cadastro de Perfil de Acesso - Figura 2 - Autorizac¢oes de Acesso
e scaasese)
Pefiz I Portd do Acesso
S T — |
Sistema
[Comatadade =]
Pef Do | Niel]_Pivkgu |
b [CONTEELL [FERFIL CONTABILIDADE [1 7 5im & ngo
[FUPER FUFER USUAAID [ 1 6sin " NEo
Buscw | It | Aew | Evchi S | bandons | Fechy
| et |t | s | | sbuwa| _Fetw |

Fonte: Sistema de Seguranca (2018).

Apbés o cadastro, o administrador define as transagoes do Sistema de
Contabilidade que o perfil tera permissao de acesso, sendo possivel conceder acesso ao
sistema inteiro, menus, telas ou somente funcbes especificas (botoes). A figura 2
apresenta a tela onde sao realizadas as autorizacgoes de acesso.

O icone “setinhas amarelas” ao lado das transacgoes, indica que o perfil
selecionado possuil autorizacao para acessar as transacoes do Sistema de Contabilidade.
Além das autorizacgoes as funcionalidades, o administrador determina os relatérios do
Sistema de Contabilidade que poderao ser gerados pelo perfil, conforme ilustra a figura
3:
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Figura 3 - Associacao entre Perfil e Relatorios
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Fonte: Sistema de Seguranca (2018).

A partir destas configuracoes, verificou-se que através da criacao de perfis de
acesso € possivel conceder acesso somente as funcionalidades e relatorios que os
usuarios realmente podem e necessitam acessar no Sistema de Contabilidade, o que
contribui para a seguranca da informagao da instituicao.

4.1.2 CADASTRO DE USUARIOS

O cadastro de usuarios também é responsabilidade do administrador da
Instituicdo e envolve duas etapas: cadastro e definicdo de restrigdes de acesso. No
cadastramento, realiza-se a manutencdo das caracteristicas individuais do usuario,
define-se a sua amplitude de acesso, verifica-se as informacoes de acesso, os acessos a
sistemas de gestao e as informacgdes para renovagao da senha, como pode ser verificado

na figura 4:
Figura 4 - Cadastro de Usuarios Figura 5 - Restricoes de acesso: empresas e
eueuires .
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Fonte: Sistema de Seguranca (2018).
Apbs realizar o cadastro, na aba Restri¢oes sao definidas as empresas e unidades
que o usuario tera permissao de acesso no Sistema de Contabilidade, conforme pode ser
verificado na figura 5. Esta configuracao é fundamental para garantir que o usuario

acessara somente a amplitude organizacional pertinente as suas atividades no Sistema
de Contabilidade.
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4.1.3 CONFIGURACOES

O Sistema de Seguranca possui um menu de Configuracoes onde sdo definidas
as regras para controle de validade de senha para ou usuarios internos ou externos da
instituicdo. A figura 6 apresenta a tela destinada as configuragoes destas regras:

Figura 6 - Cadastro de regras de validade de Figura 7 - Politica de Senhas
Senhas [ [ ———

Global | Politica de Sanhax |

] Configuragaes

Global | |

Quantidade minims de caactamns:

Guartidade minima de ket
Cliesnte Intemes - i '7
Aegea fomagso [ =] Frazo vencimento [ 3 diss @ o o :
Prom poke [ 55 han 760 chos M pranritie vonstdizac B0 dalz) dimals) amrihiadz)
igatoei B0 de Lisudio o Serhal— Evpia em diafz)
Clionte Extorma Fletio de Loon de scesso: [Todos =]
R f % [ = - 3 dias

Prazo padilo I 90 das  Prazo mésimo 180 diss

Aperar Exchs Sobwe | spcodone | Feghar |

aRR e | e
Fonte: Sistema de Seguranca (2018).

Ainda neste menu, o sistema possibilita a configurac¢io de uma politica de senhas
para criacao de regras que servirao de base ao cadastrar ou renovar a senha dos
usuarios. A figura 7 apresenta a tela de cadastro de Politica de Senhas. Essas regras e
politicas de senhas sdo assumidas no cadastramento da senha do usuario e contribuem
para o controle e seguranca das senhas utilizadas pelos usuarios dos sistemas.

4.1.4 AUDITORIA

O Sistema de Seguranca possui uma funcionalidade de auditoria, a qual permite
que o administrador configure trilhas de auditoria para registrar os acessos e alteracoes
efetuadas nos demais sistemas controlados pelo Sistema de Seguranca. A figura 8
apresenta a tela para criacao da trilha de auditoria:

Figura 8 - Criacao da Trilha de Auditor_ijllﬂ

e s
Fonte: Sistema de Seguranca (2018).

Apds a criagao, o administrador determina a abrangéncia da trilha de auditoria,
ou seja, as transacoes do sistema, as empresas/unidades, os perfis e os usuarios que
serao auditados, conforme verifica-se na figura 9:

Figura 9 - Abrangéncia da Trilha de Auditoria ==
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(& Definicio de Auditoria g [=] o]

Figura 10 - Registros da Trilha de Auditoria
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Fonte: Sistema de Seguranca (2018).

Importante destacar, que a trilha de auditoria s6 registra as alteragoes a partir
da data inicial informada na tela de criacdo. Na aba Conteudo, o sistema apresenta as
informacoes gravadas pela trilha de auditoria, tais como data e hora do acesso, unidade
onde foi realizado o acesso, modulo, perfil, usuario, a operacio (insercao, atualizacao,
exclusdo), transacao, os campos alterados, contetido anterior e o contetido atual, como
pode ser visto na figura 10:

Além da visualizacdo em tela, o sistema possibilita que o usuario faca a
1mpressao do relatorio contendo todas estas informacées. Esta é uma funcionalidade
que permite a rastreabilidade das ag¢bes realizadas pelos usuarios do sistema e a sua
utilizacao pode contribuir para a seguranca da informacao.

4.2 CONTROLES IMPLEMENTADOS NAS FUNCIONALIDADES DO
SISTEMA DE CONTABILIDADE

O Sistema de Contabilidade estudado pode ser utilizado por qualquer tipo de
empresa. No entanto, apresenta como diferencial atender as necessidades contabeis e
legais especificas das Institui¢ées Financeiras, sobretudo as normas e exigéncias do
BACEN. Diante da relevancia das informacgoes enviadas ao BACEN, é fundamental
que as informacoes geradas no Sistema de Contabilidade sejam integras e confiaveis.

A partir desta perspectiva, analisou-se como ocorre o acesso ao Sistema de
Contabilidade e as principais regras presentes nas seguintes funcionalidades do
sistema: Plano de Contas, Integragcao de langcamentos via Interfaces e lancamentos
manuais, Fechamento e reabertura de periodo, Apuracao de resultados, Documentos
BACEN e Geracao e configuracgoes de relatorios.

4.2.1 AUTENTICACAO DO USUARIO E ABRANGENCIA DE ACESSO

Com base na analise realizada, constatou-se que o primeiro passo para que o
usuario acesse o Sistema de Contabilidade é a autenticacdo do usuario através da
informacéao do usuario e senha cadastrado no Sistema de Seguranca, conforme pode ser

verificado na figura 11:
Figura 11 -Autenticacao do Usuario
x|

O usuArio estA com o acesso suspenso, Entre em contacto com o
l % administrador do sistema para liberagio de novo acesso,
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Sistama de Contabilidade Figura 12 - Mensagem de usuario suspenso

B o, [
EITEEE I Tioca serdo

ERN et
Fonte: Adaptado de Sistema de Contabilidade (2018).

Caso o usuario erre os dados de acesso, apds atingir o nimero de tentativas
parametrizadas no Sistema de Seguranca, o sistema bloqueia o usuario como pode ser
verificado na figura 12.

Apbs a autenticacdo, o usuario seleciona a abrangéncia de acesso (empresa,
unidade e plano) que deseja acessar no Sistema de Contabilidade, conforme mostra a
figura 13.

Figura 13 - Abrangéncia de Acesso
% Abrangéncia de Acesso x|

L2

- = Selegin
gmdadel =]
Plano ~
esal Unidade lana
i

T =
Fonte: Sistema de Contabilidade (2018).

Constatou-se que o usuario consegue acessar somente a empresa e unidade que
lhe foi concedido acesso no Sistema de Seguranca. Os resultados da pesquisa indicam
que esta restricao é essencial, pols na maioria das instituicoes existe mais de uma
empresa e/ou unidades.

Verificou-se também, que apds acessar o sistema, o usuario visualiza apenas os
menus, telas, transacoes e relatorios que foram autorizados para o seu perfil de acesso
no Sistema de Seguranca. Estas restricoes de acesso sdo essenciais, uma vez que evitam
que usuarios sem autorizacao acessem, visualizem informacoes, gerem relatorios ou
realizem operacoes em empresas ou unidades que nao deveriam ter acesso.

4.2.2 PLANO DE CONTAS

Por definicao do BACEN, as Institui¢cdes Financeiras sao obrigadas a adotar a
estrutura hierarquica do Plano de Contas COSIF (Plano Contabil das Instituicoes do
Sistema Financeiro Nacional) até o 5° (quinto) nivel (contas sintéticas), podendo
cadastrar as suas contas analiticas (contas que recebem lancamentos) a partir do 6°
(sexto) nivel.

A utilizacdo de um Plano de Contas padronizado objetiva uniformizar os
registros contabeis, facilitar o monitoramento financeiro das institui¢ées e fomentar o
controle do risco sistémico.

Para assegurar que as contas serao cadastradas de acordo com a estrutura
COSIF, o sistema possuil uma regra que habilita a tela de cadastro do Plano de Contas
somente apds a configuracdo da estrutura dos niveis das contas contabeis. Esta
configuracao é fundamental, tendo em vista que os Documentos remetidos ao BACEN
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devem ser gerados e apresentar os codigos das contas contabeis de acordo com o COSIF
até o 5° (quinto) nivel.

Identificou-se também, que apds a informacéo do cédigo da conta, o sistema
classifica automaticamente a classe (ativo ou passivo), tipo (analitica ou totalizadora),
natureza (credora ou devedora), entre outros atributos da conta. Esta classificacao
automatica é um fator importante, uma vez que diminui a possibilidade de cadastro
incorreto da conta.

Além disso, o sistema permite restringir a utilizacdo de uma conta contabil por
perfil de acesso, impossibilitando assim, que usuarios de perfis ndo autorizados facam
lancamentos em uma conta contabil que nao deveriam ter acesso. Possibilita também,
que seja configurado um periodo de dias maximo para aceitacdo de lancamentos
retroativos na conta, de maneira que, se um usuario tentar realizar langamentos para
um periodo maior, o sistema nao permite a inclusido do lancamento.

Constatou-se ainda que o sistema possuil regras que impedem a exclusdo de
contas que ja receberam movimentacio contabil, permitindo apenas que o usuario
desative a conta. Nesta perspectiva, as regras e controles implementados no cadastro
de contas contribuem para a confidencialidade e integridade das informacées geradas
no Sistema de Contabilidade.

4.2.3 INTEGRACAO DE LANCAMENTOS VIA INTERFACES E
LANCAMENTOS MANUAIS

No Sistema de Contabilidade, a contabilizacdo dos lancamentos pode ser
realizada via integracdo de interfaces (arquivos ou banco de dados) ou através de
langamentos manuais.

Para viabilizar a integracdo de lancamentos via interface, é necessario que o
administrador realize o cadastro e configuracbes das interfaces, tais como, sigla de
identificacéo, faixa de numeracao de lotes, periodicidade, layout utilizado, entre outros
critérios a serem adotados pelo sistema no momento do processamento da interface.

O sistema conta também com a op¢io de integracao via banco de dados. Esta
opcao permite que sistemas legados possam gerar as informacées diretamente nas
tabelas do banco de dados em vez de gera-las em arquivos de contabilizagao,
caracteristica que contribui para a seguranca da informacao, pois impede que os
arquivos sejam manipulados.

Na rotina de integracdo de interfaces, o sistema possui diversas regras que
validam os lancamentos antes de concluir a integracao. O sistema verifica, por exemplo,
se o total de débitos e créditos fecham, se todas as contas informadas no arquivo estao
cadastradas no Plano de Contas, se a data do langcamento é um dia 1til, entre outras
validacgoes.

Caso o sistema identifique alguma divergéncia, o arquivo é rejeitado e os
langamentos nao sdo integrados no Sistema de Contabilidade. Neste caso, o usuario
precisa corrigir a inconsisténcia no sistema de origem, gerar o arquivo novamente e na
sequéncia integra-lo no sistema.

Na tela de integracéo de interfaces, o sistema registra o status da integragao, a
data e horario, o usuario e a quantidade de langamentos integrados. O sistema também
possul um relatério onde é possivel verificar os lotes integrados, a origem dos
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lancamentos, o usuario que realizou a integracao e se houve alteracao no lote apos a
integracao, entre outras informacoes.

Além da integracdo de lancamentos via interface, o Sistema de Contabilidade
permite a inclusdo, alteracdo ou exclusdo de lancamentos contabeis por processo
manual. Na inclusio de langamentos manuais o sistema também realiza validagoes de
valores, datas, contas, historico, etc. Os lancamentos manuais podem ser visualizados
no relatério de lotes, da mesma forma que os lancamentos integrados via interface.

Tanto para as integracoes via interface quanto para os lancamentos manuais, o
sistema possul uma configuracio opcional de “Perfil 2* Assinatura”. Se esta opc¢io for
configurada, o lancamento contabil incluido por um usuario operador, por exemplo,
somente sensibilizara o saldo de uma conta contabil se o usuario com perfil autorizador
assinar (autorizar) o lote.

Além disso, o sistema permite configurar dados gerenciais para os lancamentos
tals como, centro de custo dolancamento, gerente responsavel, a area do responsavel
do lancamento e o codigo do cliente do lancamento. Examinou-se que todas estas regras
implementas na rotina de lancamentos contribuem para que as informacées geradas
no Sistema de Contabilidade sejam integras, disponiveis e confiaveis.

4.2.4 FECHAMENTO E REABERTURA DE PERIODO

A funcionalidade de fechamento é utilizada para realizar o encerramento do
dia/més no Sistema de Contabilidade. A execucao deste processamento pode ser diaria
ou mensal e deve ser avaliada pelo responsavel da area, pois apds a execucao, o sistema
nao permite que sejam realizados lancamentos contabeis para uma data ja encerrada.

A opcao de reabertura é utilizada somente para os casos em que por algum
motivo especifico, o usuario precisa incluir um lancamento para uma data ja encerrada.
Devido a importancia destas funcionalidades e do impacto que podem causar para a
contabilidade da institui¢ao, examinou-se que as institui¢oes concedem acesso somente
para os gerentes das areas. Com isso, somente um usuario com permissao de acesso
podera reabrir um periodo ja encerrado no sistema para inclusao de novos langamentos.

Esta validacao de nao permitir a realizacao de lancamentos para uma data
encerrada é relevante, tendo em vista que a inclusio de lancamentos retroativos altera
os saldos das contas contabeis e por consequéncia os valores gerados nos documentos
enviados ao BACEN. Com isso, no caso de reabertura de periodo para lancamento
retroativo, a instituigao tera que reenviar os documentos ao BACEN.

4.2.5 APURACAO DE RESULTADOS

Durante a realizacdo da analise, identificou-se que as Institui¢ées Financeiras
estdo obrigadas a realizar a Apuracio de Resultados do Exercicio duas vezes ao ano,
nos meses de junho e dezembro. No Sistema de Contabilidade, a Apuracio de
Resultados é uma funcionalidade comandada pelo usuario, onde o sistema zera as
contas de resultado credoras e devedoras automaticamente e transfere o saldo
resultante para uma conta do Patrimoénio Liquido informada pelo usuario.

O sistema conta com regras para nao permitir que o usuario faca a Apuracao de
Resultados para o mesmo periodo mais de uma vez e possibilita que o usuario reverta
a Apuracao de Resultados, caso tenha feito incorretamente e realize o processo
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novamente. Constatou-se que devido a relevancia deste processo, as instituicoes
concedem acesso a esta funcionalidade somente para os gerentes das areas.

4.2.6 DOCUMENTOS BACEN

Para possibilitar o acompanhamento e supervisdo do Sistema Financeiro
Nacional (SFN), o BACEN exige das Instituigoes Financeiras o envio de uma série
documentos, como por exemplo, o Balancete Patrimonial Analitico (mensal), conhecido
como CADOC 4010 e o Balanco Patrimonial Analitico (semestral), conhecido como
CADOC 4016.

Diante desta necessidade, constatou-se que o Sistema de Contabilidade possui
uma funcionalidade especifica para geracdo dessas informacoes, onde os documentos
sao gerados no layout estabelecido pelo BACEN, ndo sendo necessario que o usuario
realize configuragbes manuais.

A geracdo e o envio dos documentos sio realizados pelo usuario. No momento
da geracao, o sistema exibe em tela as informacées e permite que seja impresso ou salvo
o relatéorio para conferéncia. Para o envio das informacgoes, é gerado um arquivo
posicional no layout determinado pelo BACEN.

O sistema possui validagbes para identificar se o documento ja foi gerado
anteriormente e nio permite que o usuario altere os valores gerados no documento, os
quais retornam diretamente dos saldos das contas contabeis. As informacoes geradas
nestes documentos sdo essenciais, pois expressam a situacao econéomico-financeira da
Instituicdo Financeira. Por este motivo, as instituicbes concedem acesso a esta
funcionalidade somente para os usudrios responsaveis pela geracdo e envio dos
Documentos.

4.2.7 GERACAO E CONFIGURACAO DE RELATORIOS

O Sistema de Contabilidade possui diversos relatérios padrées, tais como
Balancetes de Saldos, Balangos, Razao Contéabil, Demonstrac¢ées Contabeis, Balancete
por Centro de Custos, entre outros. Além desses relatérios, o sistema possul uma
funcionalidade chamada Relatérios Configurados, a qual possibilita que o usuario crie
e parametrize relatérios e demonstrativos contabeis gerenciais de acordo com a sua
necessidade, inclusive para atender demandas legais do BACEN.

Em todos os relatérios gerados pelo sistema ficam registradas informagées como
data e hora da geracio, versao do sistema e do banco de dados, bem como o usuario que
gerou o relatério. Verificou-se ainda, que os usuarios acessam apenas os relatorios que
estao associados ao seu perfil de acesso no Sistema de Seguranca.

4.3 PERCEPCOES SOBRE EFETIVIDADE DOS CONTROLES PRESENTES
NO SISTEMA DE CONTABILIDADE E SEGURANCA DA INFORMACAO

Esta secdo apresenta as percepcgoes dos usuarios, analistas e desenvolvedores
sobre a efetividade dos controles presentes no Sistema de Contabilidade.

4.3.1 PERCEPCOES DOS ANALISTAS E DESENVOLVEDORES

Nas entrevistas realizadas com os analistas e desenvolvedores examinou-se as
percepgoes sobre a efetividade dos controles existentes no Sistema de Contabilidade, a
relevancia da seguranca da informacdo para as instituigoes, os controles que
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1mplementam em suas atividades e como percebem a importancia que o usuario atribui
a estes controles.

Inicialmente, foi questionado sobre a existéncia de relatérios de usuarios,
controles de acesso e auditoria. Os respondentes citaram que o sistema possui relatorios
de usuarios, relatérios de logs de acesso e permite a configuracio de trilhas de auditoria
por perfil e transacao.

Porém, quando questionados se as funcionalidades existentes possibilitam
controlar, autorizar e auditar todo e qualquer acesso as transacoes realizadas no
Sistema de Contabilidade, ressaltaram que controlar e autorizar sim, mas auditar nao,
conforme pode ser visto no trecho do entrevistado 3 a seguir: ‘O sistema no qual
trabalho prestando suporte aos clientes, possui relatérios de acesso aos usuarios e
relatorios de trilha de auditoria. Porém, a trilha é bastante limitada, ndo abrangendo
todas as funcionalidades do sistema. Com relacio ao relatério de usuarios, o mesmo nao
demonstra a data de criacao do usuario, apenas a data de tltima alteracdo de senha do
mesmo”.

Com 1isso, verificou-se que a funcionalidade de auditoria existente é limitada e
necessita de melhorias para auditar e guardar todo o histérico das transacgoes
realizadas pelos usuarios no Sistema de Contabilidade, assim como o relatério de
usuarios que poderia contemplar mais informagoes.

Quanto ao bloqueio de usuarios apés um numero de tentativas consecutivas
incorretas, os entrevistados destacaram que se configurado corretamente o sistema
bloqueia o acesso do usuario, deixando-o com status suspenso. Neste caso, para que o
usuario acesse o Sistema de Contabilidade, o administrador deve realizar a liberacao
do acesso do usuario novamente no Sistema de Seguranca, sendo necessario o
cadastramento de uma nova senha.

Acerca do registro de mudangas realizadas nas tabelas de controle de acesso e
nas tabelas de manutencao de perfis e usuarios, os desenvolvedores destacaram que em
nivel de tabelas todas podem ser auditadas, no entanto somente a tltima alteragao fica
registrada, como pode-se observar no trecho do entrevistado 5: “A auditoria
normalmente se resume a ultima alteracao feita”.

Outro aspecto abordado foi sobre a protecdo das tabelas de controle de acesso
contra modificagées ou acesso por usuarios sem autorizagdo. Os analistas responderam
que as tabelas do banco de dados ndo estdo protegidas. Os desenvolvedores
complementaram destacando que as tabelas ndo possuem nenhum tratamento
especifico e que os controles existem somente em nivel de tela do sistema, conforme
pode ser verificado no trecho do entrevistado 5 a seguir: “As tabelas do banco de dados,
nao! Mas a tela do sistema por onde é feita a manutencdo, sim! S6 quem possui
permissao a tela consegue fazer modificacoes de controle de acesso”.

Nesta perspectiva, foi questionado se o Sistema de Seguranca registra a data e
hora do ultimo acesso ao Sistema de Contabilidade. Os analistas relataram que o
sistema grava todos os logins se estiver parametrizado. Os desenvolvedores
esclareceram que o sistema registra a data e hora do tltimo acesso do usuario, mas nao
de forma especifica por sistema, uma vez que o acesso pode ter sido feito em algum outro
sistema também controlado pelo Sistema de Seguranca.

Quanto a associacdo de wusuarios a perfis de acesso, os analistas e
desenvolvedores explicaram que o usuario possui apenas um perfil global, vinculado as
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transacoes do sistema, ou seja, a associacao entre usuario e perfil é inica, enquanto que
na associacao entre perfil e sistema, pode-se associar um perfil para diversos sistemas.
Dentro de um perfil, é possivel associar varios usuarios, onde todos terdo acesso as
mesmas funcionalidades.

Referente ao processo de acesso ao Sistema de Contabilidade, tanto os analistas
quanto os desenvolvedores responderam que os usuarios autorizados a acessar o
sistema sao identificados individualmente pelo Sistema de Seguranca. Em relacdo a
possibilidade de restringir o acesso de um usuario por funcées (botées) da tela, conforme
consta no manual do sistema, todos responderam que é possivel fazer este tipo de
configuracao.

Sobre a parametrizacao de politicas de senhas, tanto os analistas quanto os
desenvolvedores, relataram que o sistema possui uma funcionalidade que permite
algumas configuracgées, tais como, tamanho minimo, quantidade de letras e niimeros e
nao permitir reutilizagao de senha.

Por fim, verificou-se as percepgoes sobre a importancia da seguranca da
informacgao e sobre os controles que cada um utiliza no desenvolvimento das suas
atividades. De modo geral, todos responderam ser fundamental a implementacéo de
politicas de seguranca da informacao, conforme pode ser visto no trecho do entrevistado
1: “Considero ser importantissima a implementacao de seguranca adequada e completa
em sistemas corporativos. Acredito ser importante ter uma equipe de seguranca
‘olhando’ para esta questdo, ou seja, uma forte equipe de Governanca que auxilia na
defini¢ao da politica, na implementacao da politica de seguranca e também na auditoria
nos sistemas”.

Tanto os analistas quanto os desenvolvedores destacaram que os controles de
permissao de acesso as funcionalidades do sistema sdo extremamente relevantes para
garantir a integridade dos dados gerados no Sistema de Contabilidade. Salientaram
ainda, que a implementacdo de controles do tipo, firewall, criptografia, sistemas
biométricos, antivirus, e principalmente a ética podem auxiliar no processo de
seguranca da informacao.

Os desenvolvedores mencionaram que todos os controles utilizados pelos
sistemas ja foram desenvolvidos no Sistema de Seguranca, sendo necessario apenas
conceder as permissoes de acesso nas novas funcionalidades, como pode-se verificar no
trecho do entrevistado 4: “Acho extremamente importante o controle de
permissao/acesso. Todos os nossos controles ja foram desenvolvidos no Sistema de
Seguranca. Precisamos apenas dar as permissoes nas novas funcionalidades”. Além
disso, citaram que normalmente nao se envolvem diretamente com as rotinas de
segurangca, pois elas sdo implementadas no framework do sistema, de forma genérica
para todas as rotinas.

A respeito da percepgao sobre a importancia que o usuario do sistema atribui aos
controles existentes e sobre a seguranca da informacao, verificou-se opinides diversas.
Alguns analistas e desenvolvedores destacaram que a percep¢ao é que o usuario final
nao da muita importancia, de maneira que s6 percebe a existéncia destes mecanismos
quando nao possui acesso a uma tela ou relatorio.

Outros percebem que o usuario s6 reconhece a importancia da seguranca da
informagdo quando é afetado negativamente, como pode ser visto no trecho do
entrevistado 1: “Percebo que o usuario s6 da a real importancia quando é afetado
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negativamente de alguma forma. Se nunca teve problemas, se nunca “sofreu”, se nunca
fo1 prejudicado, dificilmente o usuario sera a favor da implementacio de uma politica
forte e bem definida. O usuario deseja ter acesso ao sistema e muitas vezes, as questoes
de seguranca, nao sdo bem aceitas, sdo vistas como um “entrave” as suas atividades
diarias”.

Os analistas destacaram ainda que com excecdo dos profissionais da area
contabil e do setor de seguranca da informacao, os demais usudrios nio se importam
tanto e até desconhecem as regras de seguranca para acesso e manutencao de
informacées do sistema, conforme exposto no trecho do entrevistado 3: “Com excecio
dos profissionais de contabilidade, controladoria e do setor de seguranca da informacao,
percebo que os demais usuarios em sua maioria desconhecem regras de seguranca para
acesso e manutencao de informacoes do sistema”.

4.3.2 PERCEPCOES DOS USUARIOS

Nas entrevistas realizadas com os usuarios do Sistema de Contabilidade,
buscou-se verificar as percepcoes sobre seguranca da informacao e sobre os controles de
acesso presentes no sistema. Os usudrios entrevistados sdo membros de trés
Instituigées Financeiras de relevancia no mercado.

Os usuarios relataram que as institui¢ées onde trabalham possuem politicas de
seguranca da informacgdo, as quais sdo apresentadas para todos os funcionarios.
Mencionaram também, que na integracao de um novo funcionario é assinado um termo
de ciéncia sobre estas politicas.

Além disso, destacaram que as institui¢cées adotam controles de acesso a sites,
politicas de senhas, plano de contingéncia, backup, documentos que envolvem sigilo
bancario, revisio de perfis de acesso aos sistemas e gestdo de mudancas de sistemas
para evitar incidentes envolvendo a seguranca da informacao.

Verificou-se que as instituicoes possuem uma equipe para administracao,
monitoramento e revisao das politicas de seguranca da informacao, como pode ser visto
no trecho do entrevistado 8 a seguir: “Sim, a norma é revisada no minimo uma vez por
ano e apresentada para a gestdo da empresa”.

Identificou-se também, que as instituicbes estdo investindo em treinamentos
para aprimorar as politicas de seguranca da informacao, como pode ser constatado no
trecho do entrevistado 9: “Os integrantes da equipe recebem treinamento e fazem
visitas em outras grandes empresas para troca de conhecimentos”. Este aspecto reforca
os resultados obtidos por Klein (2014), onde foi constatado que a realizacao de
treinamentos e orientagdes sobre seguranca da informagao, sdo fundamentais para
aprimorar a percepc¢ao dos usuarios acerca da severidade das ameagas, a gravidade dos
danos que podem ser causados, bem como os beneficios gerados ao serem adotados
controles adequados.

Por meio das entrevistas também foi possivel examinar que como as Institui¢oes
Financeiras trabalham com informagoes confidenciais dos seus clientes, existe uma
grande preocupacao com questoes de sigilo bancario, como pode ser observado no trecho
do entrevistado 10 a seguir: “Em funcdo da sensibilidade das informacgdes que a
empresa processa, ha uma grande preocupacao com questoes de sigilo bancario”.

Diante destas preocupacoes com a seguranca da informacao, pode-se afirmar que
semelhante aos resultados obtidos nos estudos de Silva (2013), os usuarios
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entrevistados estdo conscientes da importancia dos controles e das politicas de
seguranca para promover maior seguranca da informacdo e confiabilidade das
informacées geradas nos sistemas de informacio.

Outro ponto levantado nas entrevistas, foi sobre a confidencialidade das senhas.
Os usudrios destacaram que estdo cientes que as senhas de acesso aos sistemas sio de
uso pessoal e intransferivel e que é responsabilidade de cada um manter o sigilo. Além
disso, o compartilhamento de senhas é punido por severas regras, como pode ser visto
no trecho do entrevistado 9 a seguir: “A senha é individual e intransferivel. E
responsabilidade de cada um manter o sigilo. O compartilhamento da senha é punido
com severas regras. Dentre elas até com o desligamento da empresa”.

Na sequéncia, direcionou-se a entrevista para questoes envolvendo os controles
de acesso ao Sistema de Contabilidade. Verificou-se que os usudrios conhecem o
Sistema de Seguranca e a forma como sao definidos os acessos, visto que relataram que
as permissoes de acesso sdo realizadas através de perfis de acesso, como pode ser visto
no trecho do entrevistado 10 a seguir: “O acesso ao sistema da contabilidade é liberado
através de perfis. Desta forma, o acesso é liberado somente para as fungées restritas de
cada funcionario” e no trecho do entrevistado 8: “O acesso na contabilidade é restrito
aos funcionarios da area de controladoria. Esta dividido em dois perfis: analista contabil
e contabil super”.

Quando questionados sobre a ocorréncia de violacdo de acesso ao Sistema de
Contabilidade, os usuarios mencionaram que até o momento nio tiveram nenhum
incidente de acesso nao autorizado, como pode ser visto no trecho do entrevistado 8 a
seguir: “Nao temos casos de acessos nio autorizados. Desta forma o sistema nao é
violado”.

Quanto a existéncia de distor¢ées ou erros nas informacoes geradas no Sistema
de Contabilidade, os usuarios relataram que eventualmente podem ser encontradas
inconsisténcias nas informagoes originadas do Sistema de Créditos, conforme pode ser
verificado no trecho do entrevistado 9 a seguir: “Eventualmente sim, algumas
inconsisténcias podem ser encontradas nas informagoes Crédito X Contabilidade”.

Questionou-se ainda, sobre a satisfacdo com os controles de acesso existentes no
Sistema de Contabilidade. As respostas foram positivas, como pode ser verificado no
trecho do entrevistado 10 a seguir: “Estou satisfeito com os controles de acessos
existentes. Temos uma equipe de Riscos e Compliance responsavel nos controles de
acessos. A revisao dos acessos é realizada semestralmente”.

Por fim, os usuarios sugeriram que além dos relatérios de logs e acessos, fosse
criado um novo relatério no Sistema de Seguranca para extracao da lista de todos os
usuarios cadastrados no sistema e a sua situacao (em atividade, bloqueado, suspenso),
conforme pode ser verificado no trecho do entrevistado 8 a seguir: “Gostaria que o
sistema tivesse um relatério para extracio de todos os usuarios cadastrados, pois esta
¢ uma informacao que costuma ser solicitada pela auditoria externa e atualmente a
listagem é extraida diretamente do banco de dados”.

Diante do exposto, pode-se afirmar que os resultados alcancados neste estudo
reforcam os aspectos abordados nos estudos relacionados, uma vez que constatou-se a
importancia da realizacao de treinamentos sobre seguranca da informacao, examinou-
se que a satisfacdo do usuario com as praticas de seguranca é essencial para o sucesso
de um sistema e verificou-se que as percepcoes dos analistas, desenvolvedores e

RED - Revista Estratégia & Desenvolvimento V.02 e N. 02 2018/2




ISSN - 25206-9520

usuarios sobre a efetividade dos controles presentes nos sistemas de informacao sdo
relevantes para as instituicoes, tendo em vista os problemas enfrentados atualmente,
envolvendo a seguranca da informacio.

5 CONSIDERACOES FINAIS

O objetivo deste estudo foi identificar as percepcoes dos analistas,
desenvolvedores e usuarios acerca da efetividade dos controles de acesso presentes em
um Sistema de Contabilidade para Instituicées Financeiras, tendo como base os
atributos da seguranca da informacao.

Constatou-se que os controles de acesso sio realizados por um Sistema de
Seguranca, o qual permite uma série de configuracoes a partir da criacio de perfis de
acesso, onde é possivel autorizar o acesso em nivel de menus, telas e até fungées (botoes)
ao Sistema de Contabilidade. Além disso, verificou-se que o Sistema de Contabilidade
possuil diversas regras e validacées em suas funcionalidades que contribuem para a
integridade das informacgoes geradas no sistema. No entanto, cabe salientar, que foram
1dentificadas possibilidades de melhorias no Sistema de Seguranca, como por exemplo,
na funcionalidade de trilha de auditoria para passar a auditar todas as transacées do
Sistema de Contabilidade e criacdo de um novo relatério que possibilite a extracdo da
listagem de usuarios de forma mais simples e agil.

Os dados obtidos a partir da realizacao das entrevistas demonstraram que tanto
na percepcao dos usuarios quanto para os analistas e desenvolvedores, os controles de
acesso presentes no Sistema de Contabilidade sdo efetivos, pois garantem que somente
usuarios autorizados acessem as funcionalidades e relatérios do sistema. Quanto ao
valor da seguranca da informacio nas institui¢oes, verificou-se que as Instituicoes
Financeiras onde os usudrios trabalham adotam politicas de seguranca, est&o
preocupadas com estas questdes e reconhecem o poder das informacoes geradas nos
sistemas de informacao. No entanto, nas percep¢oes dos analistas e desenvolvedores do
sistema, a maioria dos usuarios preocupa-se com estas questoes somente quando ocorre
algum tipo de incidente envolvendo seguranca da informacao.

Diante do estudo apresentado, comprovou-se a essencialidade de serem adotados
controles de acesso efetivos nos sistemas de informacao e a relevancia da capacitagao
dos usuarios dos sistemas para que compreendam a importancia da seguranca da
informacao e adotem os controles durante a realizacdo das suas atividades. No que
refere a contribuicdo deste estudo para a vida académica, pode-se afirmar que houve
um acréscimo de conhecimento consideravel a respeito do tema, uma vez que foi
possivel verificar na pratica como os aspectos sobre seguranca da informacao vistos em
aula séo aplicados no dia a dia das institui¢oes. Além disso, constatou-se o quanto o
usuario (componente humano) é importante para garantir maior seguranc¢a nos
sistemas de informacao, pois atualmente os sistemas ja sao desenvolvidos com rotinas
para atender os requisitos da seguranca da informacao.

Importante ressaltar, ainda, que o intuito desta pesquisa néo foi esgotar a
discussdo a respeito do tema, mas sim explorar o contexto atual da seguranca da
informacado em sistemas de informagoes contabeis, tendo em vista a relevancia das
informacées geradas na Contabilidade para tomada de decisdo nas instituigoes. Com
1sso, existem possibilidades de aprofundar o tema para realizar estudos que contribuam
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para o entendimento das percepcoes dos usuarios de sistemas de informacao para
formulacao de politicas de seguranca mais efetivas e eficazes nas organizacoes.
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